
Dienstnota en nieuwsbericht intranet

Tijdelijk verbod om de applicatie TikTok te gebruiken en te downloaden op diensttoestellen

Vanaf  31  maart  2023  is  het  voor  minstens  zes  maanden  verboden  de  applicatie  TikTok  te

downloaden en te gebruiken: 

- op alle vaste en mobiele toestellen (smartphones, tablets, computers) die de GOB geleverd

heeft; 

- op alle (persoonlijke of professionele) toestellen waarvan de GOB het abonnement betaalt; 

- op alle toestellen waarvan de GOB de aankoop en/of het abonnement gedeeltelijk betaalt. 

Smartphones verdeeld door de GOB

Alle personeelsleden moeten de applicatie TikTok tegen uiterlijk 31 maart van hun diensttoestellen

(smartphones,  tablets,  computers)  verwijderen.  De  door  de  GOB  verdeelde professionele

smartphones zullen standaard ge(her)programmeerd worden om de applicatie TikTok te verwijderen

uit de downloadbare applicaties van Play Store. Als de applicatie TikTok nog op de professionele door

de GOB verdeelde smartphones staat, zal die op 31 maart automatisch worden verwijderd.

Persoonlijke smartphones en abonnementen die niet door de GOB worden gefinancierd.

Indien de applicatie TikTok bovendien geïnstalleerd is  op je  persoonlijke privésmartphone en  je

toegang wil tot de professionele gegevens en bronnen van de GOB (e-mails, Teams, enz.) moet je je

toestel registreren via de procedure op het intranet. We bevelen je echter sterk aan de applicatie

TikTok van je toestel te verwijderen. 

Wifi van de Iris Tower

Vanaf 27 maart zal de applicatie TikTok niet langer toegankelijk zijn via het wifinetwerk van de Iris

Tower. 

FREQUENLY ASKED QUESTIONS

1 Slaat het verbod ook op de smartphones die de GOB leverde en die een privéprofiel en een

professioneel profiel hebben?

Ja,  elk  personeelslid  wordt  gevraagd  tegen  uiterlijk  31  maart de  applicatie TikTok van zijn/haar

professionele smartphone te verwijderen. 

De GOB controleert het professionele deel van je toestel (enkel een beperkt aantal applicaties mag

worden gedownload op het professionele deel). 

De GOB heeft geen vat op de applicaties die je via je privéprofiel downloadt, maar kan er via het

systeem van de telefoon voor zorgen dat de applicatie TikTok niet toegelaten wordt. Vanaf 31 maart

zal het niet meer mogelijk zijn de applicatie TikTok te downloaden vanuit Play Store. Als de applicatie

op de door de GOB geleverde smartphone staat, zal die eveneens automatisch verwijderd worden. 



2 Hoe kan de GOB zien dat ik TikTok gebruik?

De GOB bemoeit zich niet met het privédeel van de smartphone en heeft dus geen toegang tot je 
gegevens, maar heeft wel de mogelijkheid de aanwezigheid van de applicatie TikTok te detecteren bij
de toegang tot de applicaties of bronnen van de GOB. 

3 Moet ik TikTok verwijderen van mijn privétoestel dat geen toegang heeft tot professionele

gegevens?

We bevelen je sterk aan de applicatie van je privétoestel te verwijderen. 

4 Waarom is de applicatie TikTok verboden?

De Staatsveiligheid en het Centrum voor Cybersecurity België waarschuwen voor het feit dat TikTok

een groot aantal gegevens verzamelt bij de gebruikers, vaak buiten hun medeweten, wat een risico

vormt  op  een  aanslag  op  het  privéleven  van  de  gebruikers.  Bovendien  kan  TikTok  de

informatiestroom en de inhoud manipuleren via algoritmen. Tot slot verplicht de Chinese wetgeving

TikTok mee te werken met de Chinese inlichtingendiensten. Dat heeft de laatste weken meerdere

landen ertoe gebracht het gebruik van de applicatie TikTok te verbieden op de diensttoestellen van

ambtenaren.  Ook  de  Europese  instellingen  hebben  hun  personeel  onlangs  verboden  TikTok  te

installeren op hun diensttoestellen. (Informatiebron:  Tijdelijk verbod op het gebruik van TikTok op

diensttoestellen federale overheid | News.belgium) 

AANVULLENDE INFORMATIE

De omzendbrief  met het oog op het tijdelijke verbod om de applicatie TikTok te installeren en te

gebruiken op  de  diensttoestellen  van  het  personeel  van  het  gewest  werd  door  de  Brusselse

Hoofdstedelijke  Regering  goedgekeurd.  Op  basis  van  de  verslagen  van  het  Centrum  voor

Cybersecurity België (CCB) en de inlichtingendiensten wordt aanbevolen: 

- het gebruik van de applicatie TikTok te verbieden op de vaste en mobiele diensttoestellen,
en

- TikTok niet te installeren of te gebruiken op de persoonlijke toestellen die toegang geven
tot interne netwerken en systemen.

In deze omzendbrief worden de volgende richtlijnen in acht genomen:

- Van toepassing op alle personeelsleden van de gewestelijke overheidsinstellingen in ruime
zin  (GOB,  ministeriële  kabinetten,  alle  soorten  instellingen  van  openbaar  nut,
adviescommissies, rechtsorganen enz.);

- Het verbod, met onmiddellijke ingang, slaat op de installatie en het gebruik van de applicatie
TikTok op alle vaste en mobiele diensttoestellen - met diensttoestellen wordt bedoeld de
toestellen die tot de overheid behoren of waarvan de abonnements- of gebruikskosten of de
aankoop gedeeltelijk of volledig door de overheid worden betaald;

- Verwijderen tegen uiterlijk  31  maart  2023 van alle  bestaande TikTok-applicaties op deze
diensttoestellen;

- Aanbeveling  om  de  applicatie  TikTok  niet  te  installeren  op  persoonlijke  toestellen  die
toegang hebben tot interne netwerken en systemen van de gewestelijke overheden, en om



ze te verwijderen mocht ze al geïnstalleerd zijn;
De besturen worden gevraagd voor de toegang tot wifinetwerken een onderscheid te maken
tussen dienst- en persoonlijke toestellen;

- Maximale verspreiding van het advies van het CCB bij de gewestelijke overheden;
- Het tijdelijke verbod zal na zes maanden worden geëvalueerd.

CONTACTPUNTEN IN GEVAL VAN BIJKOMENDE VRAGEN:

Brussel ConnectIT – connectit@gob.brussels 

DTO – Infosecurity – infosecurity@gob.brussels 

SSP-IT – Helpdesk – helpdesk@gob.brussels 



Digital Signage:

Gelieve tegen uiterlijk 31 maart de applicatie TikTok te verwijderen van je professionele toestellen

Meer info (link news)

Intranet (slider)

Tegen 31 maart TikTok verwijderen van je professionele toestellen

Meer info (link news)

e-mail

Betreft: Tijdelijk verbod om de applicatie TikTok te gebruiken en te downloaden op 

diensttoestellen

Geachte mevrouw/heer, 

Als gevolg van de omzendbrief van de regering betreffende het tijdelijke verbod om de applicatie 

TikTok te gebruiken en te downloaden op diensttoestellen, vragen we u kennis te nemen van de 

dienstnota op het intranet: LINK NOTA. 

Voor bijkomende info kunt u terecht bij de helpdesk: helpdesk@gob.brussels 


